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bﬂTJRAZ' SH 7BS! Zdruzenje bank Slovenije

Uciteljski list za Solsko uro o spletni varnosti

Video delavnica Pazi.se, izobrazi se! za u¢ence od 7. do 9. razreda

Trajanje: 45 minut | Video: priblizno 28 minut | Potrebujete: racunalnik, projektor in tablo

Namen ure je, da ucenci prepoznajo znacilne znake spletne prevare, razumejo, kako prevaranti
vplivajo na nasa Custva, ter znajo varno ukrepati pred klikom in po morebitni napaki.

Cilji ure
¢ Prepoznati: vsaj tri opozorilne znake sumljivega sporocila, profila ali ponudbe.
¢ Razumeti: kako Casovni pritisk, strah, sram ali navdusenje vplivajo na odloCanje.
« Uporabiti: pravilo Ustavi se. Preveri. Sele potem klikni. ter vedeti, koga prositi za pomog.

Predlog izvedbe

N

VpraSajte: Kaj vas pri spletnem sporocilu opozori, da nekaj ni v redu? Zberite 2-3 odgovore.

Uvod Ucencem povejte, da osebnih izkuSenj ni treba deliti.

Pred ogledom naj si vsak u€enec zapomni en opozorilni znak in en varen odziv. Predvajajte

ol ek celoten video; ob pozivu v videu lahko naredite le kratek premor za razmislek.

Ucenci v parih primerjajo zapiske. Nato v razredu zberite tri opozorilne znake prevare in tri
varne nacine ukrepanja.

Sporocilo: »Vas racun bo ¢ez 10 minut blokiran. Kliknite povezavo in vpiSite podatke.« V
parih naj odgovorijo: Kako se ustavim? Kaj preverim? Kako ukrepam?

Vsak u€enec zapiSe eno ravnanje, ki ga bo odslej uporabljal, in eno osebo, na katero se
lahko obrne po pomo¢.

Vprasanja za razpravo

1. Katera prevara iz videa se vam zdi najbolj prepricljiva in zakaj?

2. Po katerih znakih lahko prepoznamo, da je sporocilo, profil ali ponudba sumljiva?

3. Katera Custva skuSajo prevaranti sproZiti in kako nam kratek premor pomaga pri odlocitvi?

4. Kako lahko poSsiljatelja, povezavo ali ponudbo preverimo, ne da bi uporabili povezavo iz sporocila?

5. Kaj naj naredimo, ¢e smo ze kliknili ali posredovali podatke, in kako pomagamo drugemu brez
obsojanja?

Pomembno za uéitelja: Ne zahtevajte osebnih izpovedi in ne obsojajte napak. Ce uéenec razkrije konkreten

incident, ga mirno usmerite k zaupanja vredni odrasli osebi in k takojSnjemu ukrepanju; pri tem naj ne deli gesel
ali drugih ob¢utljivih podatkov pred razredom.

Predlog za nadaljevanje: U&enec naj pravilo »Ustavi se. Preveri. Sele potem klikni.« razloZi star$u, staremu
starSu ali drugi bliznji osebi.
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